Anleitung zu AnyConnect VPN unter MAC OS X

Einsatzbereich von AnyConnect VPN

Mit AnyConnect VPN kann man einen sicheren, verschliisselten Tunnel zwischen einem mit dem
Internet verbundenen Computer und dem Netz der JLU aufbauen, um auf Informationen und
Systeme zuzugreifen, die normalerweise nur innerhalb des universitdtsinternen Netzwerks
zuganglich sind. Mit Aufbau der VPN-Verbindung erhélt der Computer eine IP-Adresse aus dem Netz
der JLU. Im Gegensatz zu dem auf Browser-Zugriffe beschrankten WebVPN kdénnen mit AnyConnect
grundsatzlich alle Dienste verwendet werden, also z.B. auch Windows-Freigaben von Servern, ssh-
Verbindungen usw.. AnyConnect ist der Nachfolger der bisherigen, auf dem Cisco VPN Client
basierenden VPN-LOsung.

Voraussetzungen fiir die Installation und Nutzung
AnyConnect unterstiitzt folgende MAC OS X Versionen:

e Mac 0S X 10.5 (Leopard)

e Mac 0OS X 10.6 (Snow Leopard)
e Mac 0OS X 10.7 (Lion)

e MACOS X 10.8 (Mountain Lion)
e MACOS X 10.9 (Maverick)

Fir die Installation des Clients ist ein Web-Browser notwendig. Als Browser wird von uns der Firefox-
Browser empfohlen, da es z.B. mit Safari immer wieder zu Problemen kommt.

Sie bendtigen eine giiltige HRZ-Benutzerkennung mit Netzpasswort.

Der Computer, auf dem Sie AnyConnect installieren, muss eine funktionierende Internetverbindung
haben. Fir die Installation der Software brauchen Sie Administrationsrechte auf dem Computer.
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Nutzung von AnyConnect VPN unter Mac OS X

Hinweis: Im Falle von Problemen/Fehlermeldungen lesen Sie sich bitte die VPN FAQs durch.

1. Mit dem Browser die VPN-Seite der Universitat anwahlen:
https://vpn.uni-giessen.de

2. HRZ-Benutzerkennung und Netzpasswort eingeben:

[-Nsls] VPN-Zugang Justus-Liebig-Universitit GieRen e
u 1 VPN-Zugang Justus-Liebig-Uni... L: |
@) & htips:/ /vpn.uni-glessen.de/+CSCOE+ /logon, himl e | (B~ coogle Q) (m)
JUSTUS-LIEBIG- H R Z
UNIVERSITAT VPN-Zuga ng
HOCHSCHULRECHENZENTRUM
Bitte geben Sie Thre HRZ-Benutzerkennung und
Ihr Netzpasswort ein.
B | |
Metzpasswort: |
loging
WeabVPN kommt ohne Software-Installation aus und eignet sich gut fir alle Inhalte, auf de mit einem Web-Browser zugegriffen werden kann.
Sollte es zu Probl 1 bei der D llung von Seiteninhall \da WebVPN kommen verwenden Sie bitte den kolslenlo_sen AnyConnect VPN-Client. Nach dem Login in
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3. Links auf ,AnyConnect” klicken

ene VPN-Zugang Justus-Liebig-Universitit GieBen o

] VPN-Zugang Justus-Liebig-Uni... EL L
() & heps:/ /vpn.uni-giessen.de/ + CSCOE+/portal.html ¢ (B coogle Q) (@) (&) (]
JUSTUS-LIEBIG- H RZ
UNIVERSITAT VPN-Zugang
GIESSEN —
;_h) ntpst = | | Browse | | Logout |

|

(2|

?) Web Applications

L

?) AnyConnect =)

y SSHiTelnet -

P%%) Plugin to post with preloaded page ~# | Springer Link
Web of Science

@ Terminal Services(RDP) =)

“&y Terminal Services(For Vista) =)

% e >

4. Auf ,Start AnyConnect” klicken:

VPN-Zugang Justus-Liebig-Universitdt GieBen
| [} VPN-Zugang Justus-Liebig-Uni... | + |

‘g & https://vpn.uni-giessen.de/+CSCOE+ /portal.html ? ¢ (B- Google Q B & A
JUSTUS-LIEBIG- H RZ
UNIVERSITAT VPN-Zugang
GIESSEN — ) — —
{b e ~ AnyConnsct Sie konnen mit dem AnyConnect VPN-Client eine

sichere Verbindung in das Netz der Universitat

Q Web Applications -/, (&Y Stat Anyc . aufbauen. Dies ist notig, wenn Sie auf Ressourcen der
Uni zugreifen méchten, die von dem Internet aus nicht
@ - erreichbar sind.
AnyConnect -
Lesen Sie sich bitte die folganden Informationen
. durch, um den AnyConnect VPN-Client zu installieren:
!J SSHTelnet =)
® Voraussetzungen
Post ® \PN-Seite zu den vertravenswirdigen Seiten
« J Plugin to post with preloaded page rinzufigen
® Verbindung herstellen
£ ® [mmer ausioggen!
44 Terminal Services(ROP) =)
Voraussetzungen
1&1 ‘ Terminal Services(For Vista) jf Um den VPN-Client zu installieren muss Ihr System
Uber mind folg renten verfigen:
‘b‘ VNC , #® Die VPN-Seite muss zur Liste der
vertrauenswirdigen Seiten hinzugefigt sein

(siehe unten).
® Fir die Installation bendtigen Sie ActiveX
(Internet Explorer) oder Java (Firefox).
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Der Client wird nun automatisch installiert.

[-Nsls] VPN-Zugang Justus-Liebig-Universitit GieRen e
| VPN-Zugang Justus~-Liebig-Uni... : — —
o £3 @ hups:/ /vpn.uni-giessen.de/+CSCOE+/ponal.html -~ ¢ (B~ Google Q . (]

JUSTUS-LIEBIG-
UNIVERSITAT VPN-Zugang

GIESSEN

31} Home =)
B o sovscntins . thstll - AnyConnect Secure Mobility Client
q WebLaunch Using Java for Installation
!) SSHITelnet <) Sun Java applet has started. This could take up 10 60
Platfarm seconds. Please wait...
A -
Post = Detection
“‘) Plugin to post with preloaded page ~ En EEEEEEEEEEEEEE
) rseron,
y Terminal Services(For Vista) =)

%) e

Download

Falls Sicherheitswarnungen erscheinen:

Sicherheitswarnung

Zugriff auf die folgende Anwendung von dieser
Website gewahren?

Website: https://vpn.uni-giessen.de

Anwendung: UNBEKANNT
Anbieter: Cisco Systems, Inc.

Diese Website fordert den Zugriff auf und die Kontrolle Gber die oben aufgefihrte
Java-Anwendung an. Gewahren Sie den Zugriff nur, wenn Sie der Website
vertrauen und wissen, dass die Anwendung auf dieser Site ausgefihrt werden soll.

[ ] . .
\ !/ Weitere Informatior Zulassen | | Nicht zulasse |

.
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1800 Sicherheitswarnung

Mochten Sie diese Anwendung ausfiihren?

/ ' Anbieter: Cisco Systems, Inc.
- Verzeichnis: https://vpn.uni-giessen.de

Das Ausfilhren dieser Anwendung birgt moglicherweise ein Sicherheitsrisiko

Risiko: Diese Anwendung wird mit uneingeschranktem Zugriff ausgefihrt. Dadurch kénnen Ihr Rechner und Ihre
personlichen Informationen einem Risiko ausgesetzt sein. Die angegebenen Informationen sind unzuverlassig
oder unbekannt. Es wird daher empfohlen, diese Anwendung nur auszufithren, wenn Sie mit der Quelle der

Anwendung vertraut sind
Das Zertifikat, mit dem diese Anwendung identifiziert wurde, ist abgelaufen.

Diese Anwendung wird in einem zukinftigen Java-Sicherheitsupdate blockiert,
weil das Manifest der JAR-Datei nicht das Attribut "Berechtigungen” enthalt.
Weitere Informationen erhalten Sie vom Anbieter. Weitere Informationen

Wihlen Sie das Kastchen unten, und klicken Sie auf "Ausfiihren”, um die Anwendung zu starten
(¥ Ich akzeptiere das Risiko und mochte diese Anwendung ausfuhren. | Ausfuhren | | Abbrechen |

&2 Optionen anzeigen

,Zulassen”, bzw. ,Ausfiihren” anklicken. Im zweiten Fenster missen Sie den Haken unten

links setzen.
Danach wird der Client heruntergeladen und installiert (hier nichts klicken):

@ VPN:
i Downloading AnyConnect Secure Mobility Client 3.1.04074 - 48%

vpn-test.uni-giessen.de Connect

8 .00 _ AnyConnect Secure Mobility Client Downloader —

The AnyConnect Downloader is installing AnyConnect Secure
Mobility Client 3.1.04074. Please wait...
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5. Es 6ffnet sich ein Fenster, in dem Sie lhr Kennwort auf dem Mac eingeben miissen (Nicht das
Kennwort lhrer HRZ-Benutzerkennung!):

N vpndownloader méchte Anderungen vornehmen. Geben
- L Sie Ihr Kennwort ein, um dies zu erlauben.

Name: [N

Kennwort: I I

Abbrechen l OK |

6. Nach einer erfolgreichen Installation sehen Sie in der Dockleiste unten rechts das VPN-
Symbol und den Zustand der Verbindung:

Ist das gelbe Schloss vorhanden, so ist die VPN-Verbindung erfolgreich hergestellt. Sie
kénnen mit lhrer Arbeit normal fortfahren.

7. Zum Trennen der VPN-Verbindung klicken auf das VPN-Symbol und dann auf ,,Disconnect”:

8. Sollten bereits Probleme beim Download auftreten, sehen Sie bitte in unserer FAQ unter
Punkt 7 nach:
http://www.uni-giessen.de/cms/fbz/svc/hrz/svc/netz/campus/vpn/vpn/downloads/vpn-faq
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9. Fur das erneute Aufbauen einer VPN-Verbindung starten Sie den Client: Im Finder unter
Programme -> Cisco -> Cisco AnyConnect Secure Mobility Client ausfiihren.

BO6 —— ¥ Programme -
e a
: = - Anderungsdatu
iDisk |
g i H Adressbuch 4. August 2
@ MNetzwerk g [ [j AppleScript 4, August 2
; ] & Automator 4. August 2
g Macintsh HD E 4 Chess 4, August 2
L
g Leopard B @ Cisco Heute, 13:5}
— R E &' Cisco AnyConnect Secure Mobility Client
— NIRIPAM - B f@ Uninstall AnyConnect
" wn-3.03054 || @ Dashboard
—— i B Dictionary
ESchreihttsch E » [ Dienstprogramme 5. Oktober .
H E2 Digitale Bilder 4. August 2
ﬁ g065 E [" DvD Player 4. August 2.
/=« Programme ! @& Firefox 15. Septem
| & GarageBand 5. Oktober
B Dokumente E it ical 4. August 2
“‘ e 8 ) iChat 4. August 2.
| € iovD 5. Oktober
é Musik E + iMovie 5. Oktober .
—_ B ) Internet-Verbindung 4., August Zi;
Bild B b
B Bider i YT+

1 von 36 ausgewahlt, 18,17 GB verfugbar = 7

10. Beim ersten —Start des Clients, priifen Sie bitte ob im Feld xyz der Hostname
,vpn.uni-giessen.de” steht. Dann klicken Sie bitte auf ,,Connect”.

e 00 __AnyConnect alfn

VPN:
Ready to connect.

van.uni-giessen.de
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11. Nun kénnen Sie Ihre G-, bzw. S-Kennung mit dem Netzpasswort eingeben

Bitte geben Sie lhre HRZ-Benutzerkennung und lhr
Netzpasswort ein.

Username: ||

Password: [
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